PLEVNE OZEL iDARE ORTAOKULU E -GUVENLIK OKUL POLITIKAMIZ
Amac] Politika K

-Plevne Ozel idare Ortaokulu, internetin ve bilgi iletisim teknolojilerinin giinliik yasamin énemli bir
parcasi olduguna inanir. Dolayisiyla, riskleri ydonetmeleri ve bunlara tepki vermek igin stratejiler

gelistirmenin yollarini 6grenmeleri igin gocuklar desteklenmelidir.

-Plevne Ozel idare Ortaokulu, egitim standartlarini yiikseltmek, bagariyi tesvik etmek, personelin
mesleki calismalarini desteklemek ve ydnetim islevlerini gelistirmek icin toplumun kaliteli internet

erisimi sunma yukimluliguine sahiptir.

-Plevne Ozel idare Ortaokulu, tiim gocuklarin ve personelin gevrimici olarak potansiyel

zararlardan korunmasini saglamakla sorumludur.

Bu politika, yoneticiler, 6gretmenler, destek personeli, gocuklar ve ebeveynler igin hazirlanmistir. ¢
Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak tizere bilgi iletisim cihazlarinin kullanimi
icin gegerlidir; cocuklar, personel ya da diger kisilere, galistiklar diztstl bilgisayarlar, tabletler veya

mobil cihazlar gibi uzaktan kullanim igin okul tarafindan verilen cihazlar icin de gegerlidir.
Til | | lulukl lardur:

» Cevrimici glvenlik politikalarinin gelistirimesine katkida bulunmak.

* Okul sistemlerinin ve verilerin givenliginden sorumlu olmak.

* Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.

* MUmkdin oldugunca mufredat ile gevrimigi givenlik egitimini iliskilendirmek. « Olumlu 6grenme

firsatlarina vurgu yapmak.

* Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

Locuklanin baslica sorumluluklan sunlardir:

* Cevrimici glvenlik politikalarinin gelistiriimesine katkida bulunmak.

* Cevrim ici ve ¢evrimdisi bagkalarinin hislerine ve haklarina saygi duymak.

« isler ters giderse, glvenilir bir yetiskinden yardim istemek ve gevrimigi giivenlik sorunlariyla

karsilasan diger kisileri desteklemek.
» Kendilerini ve bagkalarini gevrimigi olarak korumak igin sorumluluk almak.

* Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin gtivenli

ve sorumluluk sahibi davranmak.



LEbeveynlerin baslica sorumluluklar sunlardir;
» Cocuklariyla ¢cevrimici giivenlik konularini tartismak, okulun ¢evrimigi glvenlik yaklasimlarini

desteklemek ve evde uygun guvenli gevrimigi davranislari pekistirmek.
* Teknoloji ve sosyal medyanin glvenli ve uygun kullanimini modellemek.

» Davraniglarinda, gocugun c¢evrimici olarak zarar gérme tehlikesi altinda oldugunu gésteren

degisiklikleri belirlemek.

* Okul veya diger uygun kurumlardan, kendileri ve ya gocuklari gevrimici problem veya sorunlarla

karsilasirsa yardim veya destek istemek.
* Okulun g¢evrimigi guivenlik politikalarinin olusturulmasina katkida bulunmak.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve

6grenimlerinden sorumlu olmak.
_Okul / web sitesinin yonetilmesi

* Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya

ogrencilerin kisisel bilgileri yayinlanmayacaktir.

« Okul MUduru yayinlanan gevrimigi icerik icin genel yayin sorumlulugunu alacak ve bilgilerin dogru ve

uygun olmasini saglayacakitir.

» Web sitesi, erigilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil olmak

Uzere okulun yayin yonergelerine uyacaktir.

« Spam maillerden korunmak i¢in e-posta adresleri gcevrimici olarak dikkatli bir sekilde yayinlanacaktir.
« Ogrenci caligsmalari 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

» Okul web sitesinin yonetici hesabl, uygun bir sekilde guglu sifreyle sifrelenerek korunacaktir.

+ Okul, gevrimici guvenlik dahil olmak Gzere, toplumun Gyeleri igin okul web sitesinde korunma

hakkinda bilgi génderecektir. Cevrimigi gériintli ve videolar yayinlama

 Okul, cevrimigi paylasilan tim resimlerin ve videolarin okul resim kullanimi politikasina uygun

sekilde kullaniimasini saglayacaktir.

* Okul, resimlerin ve videolarin timunun, veri gtvenligi, Davranis Kurallari, sosyal medya, kisisel
cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar ve prosediirlere uygun sekilde yer

almasini saglayacaktir.



» Goruntu politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak

yayinlanmasindan énce her zaman ebeveynlerin yazili izni alinacaktir.
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« internet kullanimi egitimsel erisimin énemli bir dzelligidir ve tim cocuklar bitiinlesik okul
mifredatinin bir parcasi olarak sorunlarini yanitlamak icin stratejiler gelistirmelerini destekleyecek ve

onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir.
+ Okulun internet erigimi egitimi gelistirmek ve genigletmek i¢in tasarlanacaktir.

« internet erisim seviyeleri miifredat gerekliliklerini ve 6grencilerin yas ve yeteneklerini yansitacak

sekilde gbzden gegirilecektir.

* Okulun tim dyeleri, cocuklari korumak igin tek basina filtrelemeye giivenmeyeceklerinin farkindadir

ve gdzetim, sinif ydnetimi ve glivenli ve sorumlu kullanim egitimi dnemlidir.

* Personel Uyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan dnce veya evde

kullanmayi énerirken daima degerlendirecektir.

« Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendiriimesi becerileri de dahil olmak lizere,

internette arastirmada etkili kullanimi konusunda egitilecektir.

« Ogrencilere, okuduklari ve ya gésterilen bilgilerin dogrulugunu kabul etmeden énce elestirel

distinmeleri 6gretilecektir.

» Cevrimici materyallerin degerlendiriimesi, her konuda 6gretme ve 6grenmenin bir pargasidir ve

mufredatta bir btlin olarak goruldr.

Kisisel Cihazl Cep Telefon! Kull

+ Plevne Ozel idare Ortaokulu, mobil teknolojilerle yapilan kisisel iletisimin, gocuklar, personel ve
anne- babalar i¢in glindelik yagsamin kabul edilen bir parcasi oldugunun farkindadir; ancak, bu tur
teknolojilerin okulda gtivenli ve uygun bir sekilde kullaniimasini gerektirir. Kisisel cihazlarin ve cep

telefonlarinin guvenli bir sekilde kullaniimasi i¢in beklentiler

« Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina uygun

olarak yerine getirilecektir.

» Okula getirilen her tirlG elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tir 6gelerin kaybi,
calinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez. Okul, bu tlr cihazlarin potansiyel

veya fiili neden oldugu olumsuz saglik etkileri icin sorumluluk kabul etmez.



+ Kétiye kullanim veya uygun olmayan mesaijlarin veya igerigin cep telefonlari veya kisisel cihazlarla
gonderilmesi, okul idaresi tarafindan yasaklanir ve herhangi bir ihlal, disiplin / davranis politikasinin

bir parcasi olarak ele alinacaktir.

+ Plevne Ozel idare Ortaokulu tiim iiyelerine cep telefonlarini veya cihazlarini kayip, hirsizlik

veya hasardan korumak igin adim atmalari 6nerilir.

+ Plevne Ozel idare Ortaokulu tiim (iyelerinden, kaybolduklari veya galindigi takdirde yetkisiz
aramalarin veya hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak igin
sifreler / pin numaralari kullanmalari énerilir. Parolalar ve pin numaralari gizli tutulmahdir. Cep

telefonlari ve kisisel cihazlar paylasiimamalidir.
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+ Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda egitim

alacaklardir.

* Cep telefonlari veya kisisel cihazlar, 6grencilerin bir 6gretmenin onayini alarak onaylanmis ve
yonlendirilmis mifredat tabanli etkinlik kapsaminda olmadiklari slirece dersler veya resmi okul

saatlerinde o6grenciler tarafindan kullanilamaz.

» Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi

tarafindan onaylandiginda gerceklesecektir.
« Bir 6grenci ebeveynlerini arama gereg@i duydugunda, okul telefonunu kullanmasina izin verilecektir.

» Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul idaresine

bagvurmalari énerilir. istisnai durumlarda 6gretmenin onayladidi sekilde istisnalara izin verilebilir.
« Ogrenciler, telefon numaralarini yalnizca glvenilir arkadaslarina ve aile Gyelerine vermelidirler.

+ Ogrencilere, cep telefonlarinin ve kigisel cihazlarin giivenli ve uygun bir sekilde kullanimi égretilecek

ve sinirlarin ve sonuglarin farkina varilacaktir.

P lin kisisel cihazl telefonlart kull

+ Personelin, kendi kigisel telefonlarini veya cihazlarini, cocuklarin, genglerin ve ailelerinin, mesleki bir
kapasitede, ortamin icinde veya disindaki bélgeleriyle baglanti kurmalarina izin verilmez. Bu konuyu

tehlikeye atacak 6nceden var olan iligkiler yoneticilerle gorusulecektir.

* Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma ve

ilgili okul politikasi ve prosedurleri uyarinca yerine getiriimesini saglayacaktir.

* Personel kigisel cep telefonlari ve cihazlar ders saatlerinde kapatilip / sessiz moda gegirilir.



* Bluetooth veya diger iletisim bicimleri ders saatlerinde "gizlenmis" veya kapali olmahdir.
« Bir personel okul politikasini ihlal etti§gi durumlarda disiplin islemi yapilir.

* Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi igerige

sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise ulasilacaktir.

* Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini igceren herhangi bir iddiaya

okul yonetim politikasini izleyerek yanit verilecektir.

Cocukl

+ Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik yaratmak igin

bir cevrimici gtivenlik (e-Guvenlik) mifredati olusturulur ve okulun tamaminda yer alir.
* Guvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden énce yapilacaktir.

» Mifredat gelistirme ve uygulama da dahil olmak Gzere okul gevrimici glivenlik politikalari ve

uygulamalari yazarken ve gelistirirken égrenci katkilari aranacaktir.

« internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tim konularda giiglenecektir.
* Okul, 6grencilerin ihtiyaglarina uygun olarak ¢evrimigi gtivenligi gelistirmek igin akran egitimini
uygulayacaktir.

Personelin editimi

» Cevrimici glvenlik (e-Guvenlik) politikasi, tim calisanlarin katilimi i¢in resmi olarak saglanacak ve

tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak guglendirilecek ve vurgulanacaktir.

« Okulun tim personeline, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda guincel ve uygun personel egitimi, dizenli (en az yillik) temelde gesitli sekillerde

saglanacaktir.

» Calisanlarin tiim UGyeleri, gevrimici davraniglarinin okuldaki roll ve itibarini etkileyebileceginin farkina

varacakitir.

+ Okul, ¢alisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli gevrimici

araclari vurgulamaktadir.

Ebeveynlerin egitimi
+ Plevne Ozel idare Ortaokulu gocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu

kullanicilari olabilmesi i¢cin ana-babalarin oynayacaklari Snemli bir role sahip olduklarini kabul eder.



» Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimigi glivenlik (e-Givenlik)

politikasina ve beklentilerine yonelecektir.

 Cevrimici glvenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere gesitli bicimlerde

sunulacaktir.

» Ebeveynlerin, gevrimici olarak ¢ocuklari igin olumlu davraniglari rol modellemeleri tesvik edilecektir.

Cevrimici Olayl K I

» Okulun tim uyeleri, cinsel icerikli mesajlasma, ¢evrimici / siber zorbalik vb. dahil olmak Gzere
karsilasilabilecek ¢evrimigi risklerin gesitliliginden haberdar edilecektir. Bu, 6grencilere yonelik

personel egitimi ve egitim yaklasimlari i¢cerisinde vurgulanacaktir.

* Okulun tim Uyeleri, filtreleme, cinsel igerikli mesajlasma, siber zorbalik, yasadisi igerik ihlali vb. gibi

cevrimigi glivenlik (e-Guvenlik) endiselerini bildirme prosediiri hakkinda bilgilendirilecektir.

* Okulun tim Gyeleri, gizliligin dneminden ve endiseleri bildirmek igin resmi okul usullerine uyma

ihtiyacindan haberdar olmalidiriar.

 Okulun tiim Gyeleri, gcevrimici ortamda giivenli ve uygun davranis hakkinda hatirlatilacak ve okul
camiasinin herhangi bir diger Uyesine zarar vermek, sikintl yasamak veya sug olusturan herhangi bir

icerik, yorum, resim veya video yayimlamamanin énemini hatirlatacaktir.

* Okul, cevrimigi guvenlik (e-Guvenlik) olaylarini, uygun oldugunda, okul disiplini / davranis

politikasina uygun olarak yonetir.
* Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

» Sorunlari ¢ozmek igin ebeveynlerin ve gocuklarin okulla ortak ¢galismasi gerekir.

EK BILGILER :

internet toplu kullanim saglayicilarinin yiikiimliiliikleri
MADDE 4 - (1) internet toplu kullanim saglayicilarinin yikimllikleri sunlardir:
a) Konusu sug olusturan igeriklere erisimi dnleyici tedbirleri almak amaciyla igerik
filtreleme sistemini kullanmak.

internet ortami insanlarin gergek hayatta oldugu gibi kendilerini diledikleri gibi ifade
edebilecekleri, istedikleri bilgiye istedikleri anda ulagabilecekleri 6zgir bir alandir. insanlar iletisim
6zgurligine sahip oldugu gibi erisim dzgurligine de sahiptirler ve bu anayasamizda glivence altina
alinmigtir. Bu alani kullanirken aynen gergcek hayatta oldugu gibi birtakim kisilik haklarina riayet
edilmesi ve gevrimi¢i ortamin bu hak ve sorumluluklara gére kullaniimasi igin birtakim hukuki
dizenlemeler yapilmistir.

Cevrimici ortamda var olan bazi bilisim suglari sunlardir:

1. Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim
2. Bilgisayar Sabotaiji



3. Bilgisayar Yoluyla Dolandiricilik

4. Bilgisayar Yoluyla Sahtecilik

5. Bir Bilgisayar Yaziliminin izinsiz Kullanimi
6. Kisisel Verilerin Kétuye Kullaniimasi

7. Sahte Kisilik Olusturma ve Kisilik Taklidi
8. Yasadisi Yayinlar

9. Ticari Sirlarin Calinmasi

10. Terdrist Faaliyetler

11. Gocuk Pornografisi

12. Hacking

13. Diger Suclar (Organ, fuhus, tehdit, uyusturucu, vb.)

Tiark Ceza Kanunu'nun 243, 244 ve 245. maddeleri bilisim vasitasiyla islenen suglara dizenleme
getirmistir. 243. madde ile bir bilisim sisteminin bitinidne ve bir kismina hukuka aykiri, olarak girilmesi
ve orada kalmaya devam edilmesi sug¢ olarak dizenlenmistir. 244. madde ile bir bilisim sisteminin
isleyisini engelleyen veya bozan bir kisi bir yildan bes yila kadar hapis cezasi ile cezalandiriir hiUkmu
ile bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisiimez kilan, sisteme veri
yerlestiren var olan verileri bagka bir yere génderen kisi alti aydan U¢ yila kadar hapis cezasi ile
cezalandirilir hilkmU getirilmistir. 245. madde ile de banka ve kredi kartlarinin kétiye kullaniimasi
eylemleri bagimsiz bir sug tipi olarak dizenlenmistir. Kredi karti veya banka kartiyla gergeklestirilen
her tlrkd hukuka aykiri yarar saglama eylemi bu sug tipini olusturmaktadir.

Bilisim suglari yani sira internet igerik dizememelerine birden fazla kanunda yer verilmekle birlikte
bunlardan en énemlisi olan 5651 sayili "internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun" 2007 yilinda vyiirirlige
girmistir. Kanun ile ilk defa internet ortamindaki katalog suclar kapsamindaki yasadisi igerik ile ilgili
erisimin engellenmesi usul ve esaslari diizenlenmis ve internet hizmeti veren internet aktérlerine de bir
takim yUkdmldlik ve sorumluluklar getirilmistir. Kanunda tanimlanmis katalog suglara iliskin; Bilgi
Teknolojileri ve iletisim Kurumu Bilgi ve ihbar Merkezi; vatandaslarin bu suclara iliskin sikayetlerini
bildirebilecekleri miracaat merkezi olarak kurulmustur. 23.11.2007 tarihinde faaliyete gegen bu
merkeze http://www.ihbarweb.org.tr adli web adresinden vyasadisi icerige iliskin ihbarda
bulunabilmektedir. Kanun kapsaminda ayrica vatandaslara internet ortaminda kisilik haklarinin ihlali ve
6zel hayatin gizliligi ile ilgili olarak basvuru suregleri tanimlanmistir.

6698 Sayili Kanun-Kisisel Verilerin Korunmasi Kanunu
Madde 5:Kigisel Veriler ilgili kisinin agik rizasi olmaksizin iglenemez.

Madde 8: Kisisel Veriler ilgili kiginin agik rizasi olmaksizin aktarilamaz.

Siber Guvenlik kapsaminda okulumuzda Ogretmenlere, Ogrencilere ve idarecilere siirekli aktarilan
konu:

Zayif Parola Olugturulmamasi,

Ortak internet kullaniminda zararli igerikli sitelere girmeye calisiimamasi,
Sifrenin Ogrencilerle Paylasiimamasi,

Kayitli cihazlar diginda baska bir cihazdan erigsim saglanmamasi,
Kurumumuzda Kigisel verilerimizin bilingsizce toplanmamasi,

Kuglk yasta sosyal medya kullaniimasina 6zendiriimemesi,

Bilingsizce mobil uygulamalarin yiklenmemesi,

Sahte Hesaplara tiklanmamasina dikkat etmekteyiz.

Kurum olarak glvenligimiz cercevesinde Ogrencilerimize yararli ve =zararli bilginin farkina
vardirmak ve zaman yodnetiminin farkina vardirmak ana gayelerimizdendir. Yuklenen ve kullanilan
programlarin kullanici s6zlegsmelerini sonuna kadar okumaya 6zen gdstermekteyiz.


http://www.ihbarweb.org.tr/

Okulumuzda Cep Telefonu Kullanimi ile ilgili

Okulda cep telefonu kullanimi hakkinda &grencilerimizin ve velilerimiz kafalarindaki soru
isaretlerini gidermek adina ilgili ydnetmelik maddelerini sizlerle paylagsmayi uygun bulduk. Yénetmelik
maddelerinde gegen Bilisim Araglari s6zciguniin ne anlama geldigi asagida agiklanmistir.

"Bilisim araglari: Ses ve gorunti kaydi yapma 6zelligi olan cep telefonu ve kamera ile bilgi toplama,
saklama, tasarlama, isleme, aktarma ve ¢ogaltmada kullanilan bilgisayar, internet , MP3 c¢alar, DVD,
CD, ¢agrn cihazi ve benzeri araglari ifade etmektedir.

ODUL VE DISIPLIN YONETMELIGI CEP TELEFONU ILE ILGILI MADDELER: Disiplin cezasini
gerektiren davraniglar MADDE 12 — (1) Cezay! gerektiren davraniglar sunlardir: a) Kinama cezasini
gerektiren davraniglar; 18) Bilisim araclarini, okul ydnetimi ile 6dretmenin bilgisi ve izni diginda
konusma yaparak, ses ve gorintl alarak, mesaj ve e-mail gdndererek, bunlari arkadaslariyla
paylasarak egitim-6gretimi olumsuz yénde etkileyecek sekilde kullanmak, b) Okuldan kisa sureli
uzaklastirma cezasini gerektiren davraniglar; 8) Bilisim araclari ile yonetici, 6gretmen, egitici personel,
memur, diger gorevliler ve ziyaretgiler ile 6grencileri rahatsiz edici davranislarda bulunmak, c) Okuldan
tasdikname ile uzaklastirma cezasini gerektiren davranislar; 14) Bilisim araglari ile ydnetici, 6gretmen,
egitici personel, 6grenci, memur, diger gorevliler ve ziyaretgilere etik olmayan ses, s6z ve gorintilerle
zarar verici davraniglarda bulunmak, ¢) Orgiin egitim digina gikarma cezasini gerektiren davraniglar;
14) Bilisim araclar ile toplum degerlerine aykiri zararli, bolicU, yikici, ahlak disi ve siddet icerikli yasak
yayinlar bulundurarak kisi ve kurumlarla ilgili ses, s6z ve goéruntiler alip bunlari ¢odaltmak, sanal
ortamlarda dinlemek, dinlettirmek, izlemek, izlettirmek, yaymak ve ticaretini yapmak," Gorildigu tzere
cep telefonunun yanhs amaglar dogrultusunda kullanimi ile ilgili ydnetmelik maddeleri agik olup, bu
konuda velilerimizin gerekli uyari ve tavsiyeleri 6grencilerine duyurmalari 6nemle rica olunur.



